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ИНТЕРНЕТ – ОПАСНОСТЬ

Упрощение доступа к потенциальным жертвам

Расширение возможности распространения материалов, демонстрирующих сексуальное
насилие над детьми

Использование онлайн-технологий в вербовке и эксплуатации детей (социальные сети, чаты,
игры)

Рост числа откровенных материалов, 

создаваемых детьми

Сексуальные домогательства 

детей онлайн (кибергруминг) 

Онлайн - трансляции 

сексуального насилия над детьми

Трансграничный характер

преступлений



ВИДЫ КИБЕРАГРЕССИИ:
•рассылка запугивающих сообщений и угроз;

•создание и публикация постыдных фотографий или видео;

•«троллинг» — отправка угрожающих или оскорбительных сообщений в социальных сетях,
чатах или онлайн-играх;

•исключение детей из онлайн-игр, занятий или дружеских групп;

•создание сайтов или групп, чтобы поиздеваться над ребенком;

•подстрекательство к насилию над собой;

•голосование за или против кого-то в оскорбительных опросах;

•создание поддельного аккаунта, похищение онлайн-идентичности с целью опозорить
ребенка или доставить ему неприятности, воспользовавшись его именем;

•отправка непристойных сообщений;

•склонение детей к отправке сексуальных

•снимков или к ведению сексуальных разговоров.



ГРУМИНГ

•это общение взрослого человека с несовершеннолетним в сети с целью совращения

•тактический подход взрослого человека к несовершеннолетнему, как правило, с 
сексуальными целями

•действия для создания доверительных отношений с несовершеннолетним в 
виртуальной среде с целью совершения преступления против половой 
неприкосновенности

•действия направленные на растление детей и взрослых в интернете через все 
возможные каналы коммуникации (чаты, мессенджеры, социальные сети и т.д.)



ЭТАПЫ ГРУМИНГА
Поиск потенциальной жертвы в сети.

Составление эмоционального портрета и изучение интересов, исходя из публикаций и 
онлайн-активности.

Знакомство и завоевание доверия.

Стремление оккупировать внимание и изолировать от близкого общения с другими 
подписчиками.

Проявление повышенного внимания, подарки

(пополнение мобильного,

донат в играх и т.д.).

Разговоры на интимные темы.

Поощрение непослушания, 

уменьшение авторитета взрослых, 

подстрекание к рискованным поступкам.



ЦЕЛИ КИБЕРГРУМЕРОВ

вынудить ребёнка совершать сексуальные действия в процессе онлайн общения

произвести сексуальные действия с ребенком в реальной жизни

получить доступ к личным материалам ребенка интимного характера



2 ГРУППЫ НЕСОВЕРШЕННОЛЕТНИХ

1. проявляют устойчивость к кибергрумингу

2. проявляющие уязвимость для кибергруминга



УСТОЙЧИВОСТЬ ПРОЯВЛЯЮТ НЕСОВЕРШЕННОЛЕТНИЕ, У КОТОРЫХ:

•отсутствует интерес к общению на сексуальные темы с незнакомым человеком

•имеется понимание того, что сексуально окрашенные действия имеют возрастной
ценз

•отсутствует стремление получить от собеседника какую-либо награду

•отсутствует страх не соответствовать ожиданиям собеседника, потерять его интерес и
контакт с ним

•имеется понимание четкой разницы между отношениями онлайн и реальными
(особенно с человеком, который существенно старше)

•имеется осведомленность в вопросе интернет-угроз



УЯЗВИМОСТЬ ПРОЯВЛЯЮТ НЕСОВЕРШЕННОЛЕТНИЕ, У КОТОРЫХ:

•имеется неуверенность в себе, неадекватная самооценка,

•искаженное представление себя в онлайн среде, приводящее к расторможенному
поведению

•отсутствует родительские контроль над использованием сети Интернет

•имеется стремление проверить свою сексуальность и невозможность обсудить тему
половых отношений в кругу семьи

•проявляется доверие к грумеру, вера в наличие с ним дружеских взаимоотношений



ПРИЗНАКИ ТОГО, ЧТО РЕБЕНОК ПОДВЕРГСЯ КИБЕРАГРЕССИИ:

•постоянное состояние подавленности, замкнутость и плохое настроение;

•отказ посещать школу, выходить на улицу и общаться с друзьями;

•агрессивность и колебание настроения;

•состояние тревожности и паники, страха;

•излишняя скрытность в отношении своей онлайн-активности – страх, что кто-то
увидит экран телефона или планшета, установка паролей и постоянное хранение
гаджета при себе;

•уход из дома и встречи с кем-то без пояснений.



КАК ЗАЩИТИТЬ РЕБЕНКА В СОЦИАЛЬНЫХ СЕТЯХ?
•Использовать настройки безопасности.

•Показать, как блокировать каких-то пользователей и жаловаться на них.

•Проводить беседы с детьми о правилах поведения в социальных сетях.

•Проговаривать с детьми правила 

безопасности в Интернете.

•Разъяснить детям, что необходимо 

задумываться, прежде чем 

что- то публиковать. 



КАК ЗАЩИТИТЬ РЕБЕНКА В СОЦИАЛЬНЫХ СЕТЯХ?

•Научить детей опасаться незнакомцев в Сети также, как в
реальной жизни.

•Объяснить детям, что они могут поговорить с вами о любом
происшествии, которое их тревожит и с которым они не могут
справиться сами.

•Разъяснить родителям, что им следует постараться сделать так,
чтобы дети пользовались девайсами в комнатах с другими
людьми — в гостиной или на кухне, а не в своей спальне.

•Если у ребенка есть аккаунт в социальных сетях, у родителей
должен быть к нему доступ, чтобы следить за публикациями и
комментариями.



КАК НАСТРОИТЬ ДЕТСКИЙ ИНТЕРНЕТ

•Настроить родительский контроль

•Установить контроль за интернет-трафиком

•Заблокировать нежелательную рекламу

•Скрыть физическое местонахождение компьютера


